Lebenswichtige Infrastrukturen
in Cyber-Gefahr

2012 legte der Bundesrat die nationale Strategie zum Schutz

der Schweiz vor Cyber-Risiken fest. Sind wir auf dem richtigen Weg
und reichen die vorgesehenen Massnahmen? Der Autor, seit
Jahren verantwortlich fiir den Schutz einer kritischen Infrastruktur,
antwortet aus praktischer Sicht. £

Andy Miihlheim

Kritische Infrastrulcturen leisten Diens-
te, die fiir das Funktionieren des Staates
und der Wirtschaft unabdingbar sind, wie
Wasserversorgung, Elektrizitits- und Gas-
versorgung, Strassenverkehr, Eisenbahn,
Luftverkehr, Abwasser- und Abfallentsor-
gung.

Einige Infrastrukeuren sind wegen der
Abhiingiglkeiten untereinander kritischer
als andere. Deshalb gelten Energieversor-
gung und Kommunikation als «hachst
kritische» Infrascrulsturen. Thr Ausfall 16st
einen Dominoeffelt aus, zieht andere kri-
tische Infrastrulkturen in Mitleidenschaft
und richtet immensen Schaden an.

Konsumhaltung und ihre Folgen

Vorallem fehlt es am Verstindnis. Strom
kommt jederzeit aus der Steckdose, Was-
ser aus dem Hahn, der Abfall wird piinlt-
lich abgeholt und entsorgt. Daran haben
wir uns gewdhn, speziell in der Schweiz,
wo angesichts der hervorragenden Ver-
fiigharkeit von kritischen Infraseruktu-
ren Diskussionen nur noch iiber Kosten
stattfinden.

Lieferketten ohne Lager und «Just-
in-time-Produktionen» wurden Standard.
Einen Ausfall kann man sich nicht ein-
mal mehr vorstellen. An «Business-Con-
tinuity»-Losungen wird bestenfalls kurz
gedachr.

Cyber War

«Der Krieg ist eine blosse Fortsetzung
der Politik mit anderen Mitteln.» Das Zi-
tat des Militdrtheoretikers Carl von Clau-
sewitz bekommt im Cyberraum eine spe-
zielle Bedeutung,.

Ohne Labor, ohne Hightech, ohne Kon-
take zu gefihrlichen Substanzen und mit
wenig Geld kann jeder Cyber War fiih-
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ren, Man braucht dazu weder einen Staat,
noch eigenes Territorium, noch Waften.
Ein PC, ein Internetanschluss, und man
ist dabei. Gewiss, wenn man «richtigy mit-
machen will, ist einiges, nur bei einem
Ileinen Teil der Erdbevélkerung vorhan-
denes Wissen nétig. Dieser kleine Teil
entspricht einigen Millionen Menschen.
Die Fihigkeit «Krieg» zu fiihren, ist somit
nicht mehr Staaten vorbehalten.

Ubertrieben? Ja, was sollen die hundert-
tausende I'T-Spezialisten, welche verschie-
dene Linder offen fiir Cyber War suchen
und ausbilden, den ganzen Tag treiben?
Eigene Infrastrukturen schiitzen und sich
die Angriffsfihigkeit aneignen! Erstens ha-
ben diese Linder die Méglichkeiten von
Cyber War entdeckt und teilweise schon
erfolgreich eingesetzt. Zweitens wurde
ihnen bewusst, wie abhingig sie selber
von kritischen Infrastrukeuren sind. Und
zum Dritten haben sie erkannt, dass lri-
tische Infrastrukturen fast nicht zu schiit-
zen sind. Sie setzen deshalb auf verbale
Abschreckung: Die USA beispielsweise
vor zwei Jahren mit der Ankiindigung,
40000 Cyber Warriors anzustellen, oder
Indien vor ein paar Monaten mit der
Erklirung, hunderttausende von «Cyber-
Kriegern» auszubilden.

Dies gipfelte in der Aussage eines vor-
maligen amerikanischen Verteidigungsmi-
nisters, dass die USA fiir einen Cyber-FErst-
schlag bereit wiren, sollte dies notwen-
dig werden. Nun weiss man im virtuellen
Raum nie so genau, woher Angriffe kom-
men und was fiir eine Absicht dahinter
stecke. Reaktionen oder Priventivschlige
treffen woméglich den Falschen und 16-
sen eine Kettenrealtion aus, die uns in das
Zeitalter der offenen Feuerstelle zuriick ka-
tapultieren kann.

Aufgrund des ungeniigenden Verstind-
nisses fiir den Schutz von kritischen In-
frastrulcturen fehlen in der Schweiz Sen-
soren aussethalb der Unternehmenspe-

rimeter, welche Angriffe erkennen. Das
Fehlen gesetzlicher Grundlagen, Vorga-
ben und Verantworclichkeiten verhindert
cine dringend notwendige Zusammen-
arbeit zwischen Betreibern von kriti-
schen Infrastrulturen, dem Bund und
den Kantonen. Die Angst, dass eine zen-
tral gefithree Cyber Defense-Organisation
in den eigenen Garten schauen kénnte,
scheint grésser als die Angst vor einem

Cyber-Angyiff.

Allgemeine Gleichgiiltigkeit

Bisher ging alles gut. «Stuxnet» ist ver-
gessen und der Uberfall auf Postfinance
dem Gedichenis lingst entschwunden.
Aber: Cyber-Angriffe finden gezielt und
unsichtbar statt. Der Angreifer will ver-
hindern, dass heimlich geschaffene Zu-
ginge entdeckt und geschlossen werden.
Wenn cin Angriff bekannt wird, ist zu
vermuten, dass die dafiic geschaffene Si-
cherheitsliicke kurz vor der Enttarnung
stand und der Angreifer den Zugriff noch
einmal genutzt hat. Oder aber der An-
greifer nahm die Entdeckung in Kauf,
weil sich das Risiko lohnte und sein Ziel
mit dem Angriff erreicht ist, wie mit
«Stuxnet». Zudem haben weder Angrei-
fer noch Angegriffene ein Interesse daran,
einen Angriff publik zu machen.

Wo stehen wir? Aufgrund der fehlen-
den Bereitschaft der Nutzer, fiir die ho-
he Verfiigbarkeit von Basisinfrastruktu-
ren einen entsprechenden Preis zu bezah-
len, werden selbst kritische Dienstleistun-
gen und Daten in Billiglohnlinder aus-
gelagert oder in Public Clouds, die aus
solchen Lindern betrieben werden. Auch
der Bau und Betrieb von kritischen In-
frastrukturen werden dorthin vergeben.
Selbstverstindlich werden hierzu Vertrige
abgeschlossen, welche die héchstmagliche
Sicherheit «garantieren». Oft zu einem
Preis, der objektiv betrachtet nicht ein-



Schon drohender Ausfall kritischer

Infrastruktur bedeutet leere Einkaufsregale
wie in New York vor dem Wirbelsturm
«Sandy». Bild: Financial Times Deutschland

mal zum Beschreiben der Sicherheit reicht.
Dabei wird davon ausgegangen, dass in
allen Lindern die gleichen Sicherheirs-
und Datenschutzstandards gelten wie bei
uns iiblich. Aufgrund des Kostendruckes
mdchte man gar nicht mehr wissen.

Rolle des Staates

Bei den kritischen Infrastrukturen gibt
es neben den Unternehmensrisiken noch
Risiken, die nicht der Betreiber trigt. Aus-
fille von Lritischen Infrascrukturen tref-
fen die Gesellschaft und die Wirtschaft
als Ganzes. Damit kommt unweigerlich
der Staat ins Spiel.

Zum Schutz der Schweiz vor Cyber-
Risiken verabschiedete der Bund deshalb
cine Strategie, welche Massnahmen auf-
zeigt, die bis Ende 2017 umgesetzt wer-
den sollen. Ihr Kern liegt darin, dass jeder
Akteur fiir den eigenen Schutz verantwort-
lich ist.

Um die Situation zu verbessern, setzt der
Bund auf bestehende Strukturen, die bis-
her niche in der Lage waren, Angriffe zu
erkennen, abzuwehren oder deren Folgen
zu beheben. Der Staat will nur subsidizir
Leistungen erbringen, etwa durch Infor-
mationsaustausch und nachrichtendienst-
liche Erkenntnisse. Gerade die sind der
Schliissel schlechthin. Inwieweit politisch
und wirtschaftlich heikle Informationen
bei der grossen Anzahl von Akteuren ver-
teilt werden kénnen, werden wir sehen.
Und wie die im Vertrauen informierten
Sicherheitsexperten den Geschiiftsleicun-

gen und Verwaltungsriiten erkliren sollen,
dass sie grossere Investitionen fiir zusitz-
liche Sicherheit titigen miissen, ohne den
genauen Grund nennen zu diirfen, wird
eine Herausforderung.

Laut Cyber-Strategic des Bundes han-
deln alle Akteure selber. Die Massnahmen
reichen von Risikoanalysen bis zur inter-
nationalen Zusammenarbeit. Die Koor-
dination liegt bei den «zustindigen und
verantwortlichen Stellen und Strukturen
iiber alle Ebenen». Was bedeutet dies fiir
die Betreiber? Sollen sie auch Analysen fer-
tigen und eine internationale Koordinati-
on anstreben? Und wie sollen die diversen
«zustindigen und verantwortlichen Stel-
len und Strukturen iiber alle Ebenen» Cy-
ber Defense koordinieren, wenn Zustin-
digkeiten und Verantwortlichkeiten niche
definierc sind und keine gemeinsam ge-
tragenen Schutzziele bestehen? Ein sol-
cher dezentraler Ansatz greift viel zu kurz
und wird der Gefihrdung nicht gerecht.
So stehen die Betreiber vor der Herausfor-
derung, ihrerseits die staatlichen Stellen
fiir Cyber Defense zu sensibilisieren und
71 koordinieren. Sobald es konkret wird,
verweisen diese rasch auf fehlende gesetz-
liche Grundlagen und Zustindigkeit

Zusammenarbeit
im Bereich Cyber Defense

Gegen «normale» Angriffe aus dem In-
ternet sind kritische Infrastrukeuren gue
geschiitzt. Sorgen bereitet Cyber War, also
organisierte Kriminalitit oder staatlich un-
terstiitzte komplexe, mehrschichtige An-
griffe. Laut Aussagen von Sicherheitsex-
perten des Bundes finden sie jedoch nicht
statt, da wir uns ja nicht im Krieg befin-
den. Deshalb diirfen die Wirter Cyber

Intelligence

War und Cyber Defense beim Bund niche
verwendet werden. Man spricht weleweit
wohl einzigartig vom «Schutz vor Cyber-
Risikenn».

Ich rede hier von Cyber War. Kritische
Infrastrukturen sind strategische Ziele und
sie werden angegriffen, jeden Tag, Fin Aus-
fall bedeutet rasch unvorstellbare Schiiden.

Optimierungen notig

Wie wire Cyber Defense anzugehen?
Ein erster Schritt ist das Uberdenken
der Zusammenarbeit zwischen Staat und
Betreibern. Dazu braucht es gesetzliche
Grundlagen. Pro Infrascrukeur muss ein
Sicherheitsziel festgelegt werden. Was soll
erreicht werden, welches Restrisiko ist das
Unternehmen, welches der Staat zu tragen
bereit? Daraus folgen Massnahmen, ab-
gestimmt auf die Méglichkeiten der Be-
treiber und des Scaates und aufeinander.
Der Stand der Umsetzung ist regelmissig
zu priifen und es ist nachzuweisen, dass
die Sicherheitsziele erreicht werden.

Cyber Defense braucht nachrichten-
dienstliche Aufllirung und internationa-
le Zusammenarbeit weit im Vorfeld. Man
muss iibérgehen zu einem Best-Practice-
Austausch unter Betreibern. Nétig sind
moderierte Kommunikationsplattformen
fiir die verschiedenen Akteure, Schulung
der Mitarbeitenden, Uberpriifungen und
Sanktionen. Und die Moglichkeit, bei Be-
darf rasch mit Massnahmen zu reagieren.
Also Aufgaben, welche zentral orchestriert
werden miissen und dem Staat vorbehal-
ten sind. Ein rein dezentraler Ansatz wie
ihn die nationale Serategie fiir den Schuez
vor Cyber-Risiken vorgibt, greift viel zu
kurz. Ein solcher ist weder effizient noch
nachhaltig und wird den Risilen, der eine
kritische Infrastrukeur als strategisches Ziel
ausgesetzt ist, aul keinen Fall gerecht.

Wir gehen davon aus, wir hitten ein
verbrieftes Recht auf die stetige Verfiig-
barkeit der Dienste von kritischen Infra-
strukturen, und vergessen, dass diese In-
frastrukeuren speziellen Schutz benétigen.
Ein Schutz, der nicht gratis zu haben ist
und ganz sicher nicht von den Betreibern
alleine sichergestellt werden kann. |
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